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Exmos. Senhores,
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laboral. Deliberacdo da Comissao Nacional da Proteccdo de Dados.

Com os melhores cumprimentos,

Ana Vieira
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- INFORMACAO
Assunto: Geolocalizagdao no contexto laboral. Deliberagao da CNPD
1. Em geral
Foi aprovada a Deliberagdo n? 7680/2014 da Comissdo Nacional de Protec¢do de
Dados (CNPD), que dispoe sobre o tratamento de dados pessoais decorrentes da

utilizacdo de tecnologias de geolocalizagao no contexto laboral.

A CCP esteve envolvida, mediante participagdo em iniUmeras reunides e emissdao de

pareceres, no processo de consultas que precedeu a adopc¢ao desta Deliberacdo.

2. Pressupostos

A Constituicdo da Republica Portuguesa (CRP) consagra o direito a reserva da vida

privada e o direito a protecgao dos dados pessoais.

A Lei 67/98, de 26 de Outubro (Lei de Protec¢do dos dados Pessoais - LPDP) firma que
o tratamento de dados pessoais deve processar-se “de forma transparente e no estrito

respeito pela reserva da vida privada e dos direitos, liberdades e garantias".

O Cddigo do Trabalho (CT) consagra varios direitos de personalidade do trabalhador,
nomeadamente o direito a reserva da intimidade da vida privada, restringindo em

particular os meios para a sua vigilancia a distancia (arts. 202 e 212 CT).

Existem actualmente meios tecnoldgicos que permitem conhecer a localizagdo

geografica de um objecto ou de uma pessoa, designadamente com recurso a



diferentes tipos de infraestruturas na oferta de servicos de geolocalizagdo (GPS,

estacOes de base GSM e WI-FI).

No contexto laboral, os dispositivos de geolocalizagdo sdo essencialmente utilizados
em veiculos automdveis e também em dispositivos moveis inteligentes (como

telemdveis ou computadores portateis).

3. Enquadramento

A Deliberagdao da CNPD diz assentar no principio de que deve o tratamento de dados
pessoais decorrentes da utilizacdo de tecnologias de geolocalizacdo no contexto
laboral procurar o “justo equilibrio entre o direito a proteccdo de dados e a
privacidade dos trabalhadores e a liberdade de gestdo e organizacdo que é conferida
pela lei aos empregadores”. Assim, deve a entidade empregadora recorrer aos meios
menos intrusivos, obedecendo aos principios da necessidade, da proporcionalidade e

da boa fé.

De acordo com o art. 22 LPDP, a recolha de dados deve visar finalidades legitimas e
especificas, ndao podendo os dados ser tratados para alcangar objectivos incompativeis

com a finalidade ou finalidades que a justificaram inicialmente.

O art. 209/2 CT admite a utilizacdo de equipamento electrénico para vigilancia a
distancia dos trabalhadores para a finalidade de “proteccao e seguranca de pessoas e
bens” ou “quando particulares exigéncias inerentes a natureza da actividade o

justifiguem”.

E este 0 enquadramento desta Deliberacdo da CNPD.

4. Geolocalizacdao — meios e finalidades consentidos



As entidades empregadoras de ha muito que pretendem usar a geolocalizacdo no
contexto laboral, designadamente para fins como a proteccdo de bens (por ex:,
veiculos automdveis e as suas cargas ou os dispositivos mdveis inteligentes em si e a

informacgdo importante que possam conter).

No que diz respeito aos dispositivos de geolocalizacdo instalados pela entidade
empregadora nos veiculos automoéveis, os fins visados com a mesma sdo,

principalmente:

a) a gestdo de frotas, com vista a gestdo optimizada de recursos;
b) a protecgdo de pessoas e bens;
c) a prova de cumprimento de contrato ou a prova do cumprimento de legislacdo

relativa a seguranga rodovidria (em especial as obrigagdes de descanso dos

motoristas).

No que respeita a finalidade de gestdo de frotas (em servico externo) a CNPD

entendeu que a geolocalizagdo é admitida (também nos termos do art. 212/2 CT)
quando existirem particulares exigéncias relacionadas com a natureza das actividades.
Assim, a geolocalizagdo é admitida nas actividades de: assisténcia técnica externa ou
ao domicilio; distribuicdo de bens; transporte de passageiros; transporte de

mercadorias; seguranga privada.

No que respeita a finalidade de protec¢do de bens (por razées de existéncias de riscos
concretos de seguranca, especialmente atendendo a carga que transportam),
considera-se que a geolocalizacdao tem justificacgdo nos casos de viaturas que
transportam materiais perigosos (materiais toxicos ou inflamaveis, residuos perigosos,
armas e muni¢des ou explosivos, medicamentos) ou materiais de valor elevado

(definido no art. 2022/1-a) do Cddigo Penal).

No que respeita a geolocalizagdo de telemdveis ou computadores portateis (que
normalmente visa a protec¢ao do bem em si, a gestdao do trabalho externo através da
localizagdo do trabalhador, a seguranga da informacao confidencial ou de importancia

relevante contida no dispositivo), a CNPD n3o a admite, por considerar que “é



excessivo e desproporcional o tratamento de dados de geolocalizagdo dos
dispositivos moveis inteligentes para a finalidade de protec¢ao de bens”. Além disso,
mais considera (e delibera) que ndo podem ser instalados nos dispositivos moveis
disponibilizados aos trabalhadores aplicagdes que activem os sensores GPS e

comuniquem essas informagdes a entidade empregadora.

Em suma:

A) E admitido o tratamento de dados relativos a geolocalizacdo, no caso de veiculos
automoveis, para as seguintes finalidades: a) gestao da frota em servico externo (nas
areas de assisténcia técnica externa ao domicilio, distribuicdo de bens, transporte de
passageiros, transporte de mercadorias e seguranca privada); b) protec¢ao de bens

(transporte de materiais perigosos e transporte de materiais de valor elevado).

B) Quando a instalacdo de dispositivos de geolocalizacdo tem o intuito de proceder a
participagdo criminal em caso de furto, embora os dados de geolocalizagao sejam
automaticamente registados, o empregador nao pode aceder aos mesmos a menos

gue a viatura seja roubada.

C) No caso dos telemdveis e computadores portateis, ndo se admite que o empregador

monitorize a geolocalizagdo desses equipamentos.

D) Os dados relativos a geolocalizacdo ndo podem ser usados para controlar o

desempenho do trabalhador.

5. Responsavel pelo tratamento

O responsavel pelo tratamento dos dados de geolocalizacgdo é a entidade

empregadora.



Se a entidade empregadora tiver os veiculos automoveis, equipados com GPS, em
regime de locacdo financeira, deve ficar claro o papel desempenhado pela locadora: se
de responsdvel pelo tratamento de dados, se de entidade subcontratada da locataria

para prestacao do servico de registo do GPS.

6. Dados que podem ser tratados

Podem ser tratadas as seguintes categorias de dados: dados de geolocalizagdo da
viatura; dados de identificacdo do(s) trabalhador(s), sua categoria/funcdo; dados
relativos a identificacdo do veiculo. Em particular, no que respeita a geolocaliza¢do
com a finalidade de gestdo de frota em servigo externo, é pertinente o tratamento de

dados relativos a carga transportada e ao servigo a prestar.

Em relacdo a geolocalizacdo com a finalidade de proteccdo de bens, admite-se o
tratamento de dados sobre as caracteristicas da viatura, dados relativos ao transporte,
percurso previsto, carga transportada, procedimentos de seguranca ou de emergéncia

adoptado e registo de acidentes.

Os prazos maximos consentidos de conservacdo destes dados é de 1 (uma) semana

apos os eventos.

7. Transparéncia e direitos dos titulares dos dados

O responsavel pelo tratamento esta obrigado a dar conhecimento aos trabalhadores

da existéncia de dispositivos de geolocalizacdo nos equipamentos que lhes

disponibiliza.

Os trabalhadores tém direito de acesso aos dados que Ihes digam respeito.



8. Viaturas disponibilizadas aos trabalhadores para uso privado.
A CNPD considera que nao pode haver monotorizacdo da geolocaliza¢cdo da viatura

guando esta estiver a ser utilizada pelo trabalhador para fins privados.

A Deliberagido n® 7680/2014 pode ser consultada no seguinte link:
http://www.cnpd.pt/bin/orientacoes/DEL 7680-2014 GEO LABORAL.pdf
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